
Pegasus 


La Completa Soluci6n de Inteligencia Cibernetica 


Pegasus es una solucion lider en el mundo de inteligencia cibernetica que le permite a los organismos 
de orden publico y a las agendas de inteligencia extraer de forma remota y secreta, informacion 
valiosa desde practicamente cualquier dispositivo movil. Esta avanzada solucion ha sido desarrollada 
por veteranos de las agendas de inteligencia de elite para proporcionar a los gobiernos una nueva 
manera de intercepcion de las comunicaciones en un campo de batalla cibernetico desafiante y 
altamente dinamico. Mediante la captura de nuevos tipos de informacion desde los dispositivos 
moviles, Pegasus logra cerrar una importante brecha tecnologica, con el fin de proporcionar la mas 
exacta y completa inteligencia para vuestras operaciones de seguridad. 
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Movilice Su Organizacion HACIA UNA 


INTRODUCIENDO LA SOLUCION PEGASUS 

Pegasus despliega silenciosamente un software invisible (“agente”) en el dispositivo de destino. Luego, este 
agente extrae y transmite de forma segura los datos recogidos para su analisis. La instalacion se realiza de 
forma remota (over-the-air), no requiere ninguna accion ni interaccion con el objetivo, y no deja ningun rastro en 
el dispositivo. Esta solucion probada en el campo es utilizada por varias agendas de inteligencia en el mundo, 
ayudando a reducir el crimen, prevenir el terrorismo y mantener la seguridad publica. 


Extrae y Controla lo Siguiente: 


SMS y Correos Electronicos 


Seguimiento de Ubicacion 
Lista de Contactos 


Mensajeria Instantanea 


Intercepcion de Llamadas 
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Messaging Emails Calendar Browsing 

Records History 
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Contacts Locations Twitter Facebook 



WhatsApp Viber File Screen 

Retrieval Capture 



Skype BlackBerry Device Camera 
Messenger Information Snapshots 



Historia de Navegacion 


Redes Sociales 


Captura de Pantalla 


Tomar Fotos 


Grabacion de Microfono 


















Inteligencia Cibernetica Completa 


Superando el desafFo de 
Intercepcion del Smartphone 

La revolucion del telefono inteligente (Smartphone) ha cambiado 
la forma en que las personas interactuan a traves de sus 
dispositivos moviles. Ademas de las llamadas de voz y los 
mensajes de texto, los telefonos inteligentes se utilizan para 
chat, correo electronico, navegacion, grabacion de video y redes 
sociales. Dadas estas capacidades, los telefonos inteligentes son 
el dispositivo preferido por los criminales y terroristas, quienes 
aprovechan la amplia gama de aplicaciones seguras para llevar 
a cabo actividades ilegales y poner en peligro la seguridad 
nacional. Debido a la fragmentacion de las comunicaciones y de 
los datos entre las diferentes aplicaciones y servicios (la mayoria 
de los cuales estan basados en IP y encriptado), las soluciones 
estandar de intercepcion de comunicaciones basadas en la red 
no est an equipadas para la captura de datos confidenciales en 
los dispositivos moviles. 

Recopilacion Inigualable de 
Inteligencia Movil 

La solucion Pegasus permite a las organizaciones de inteligencia 
y a las fuerzas de orden publico producir un valor incalculable 
de inteligencia mediante la extraccion y el seguimiento de datos 
clave de los dispositivos moviles: 

■ Acceder de forma ilimitada a los dispositivos moviles 
del objetivo - Recopila informacion en forma remota 

y encubierta sobre las relaciones, ubicacion, llamadas 
telefonicas, planes y actividades de vuestro objetivo. 

■ Interceptar llamadas - Monitoreo de llamadas de voz y 
VoIP en tiempo real. 

■ Cerrar la brecha de inteligencia - Recopila tipos nuevos 
y unicos de informacion (por ejemplo, contactos, archivos, 
escuchas telefonicas ambientales, contrasenas, etc.) para 
entregar la inteligencia mas exacta y completa. 

■ Gestionar contenidos y dispositivos encriptados - 

Supera la encriptacion, SSL, protocolos propietarios y 
cualquier obstaculo presentado por el complejo mundo de 
las comunicaciones. 

■ Monitorear las aplicaciones - Monitorea una multitud de 
aplicaciones como Skype, WhatsApp, Viber, Facebook y 
Mensajero de BlackBerry (BBM). 

■ Localizar objetivos - Realiza el seguimiento de objetivos y 
obtiene informacion sobre la posicion exacta con GPS. 


■ Independencia del proveedor de servicios - No es 

necesaria la cooperacion con los operadores de redes 
moviles (MNO). 

■ Descubrir identidades virtuales - Monitorea 
constantemente el dispositivo sin tener que preocuparse 
por el cambio frecuente de las identidades virtuales y el 
reemplazo de tarjetas SIM. 

■ Evitar riesgos innecesarios - Elimina la necesidad de 
proximidad fisica con el objetivo o el dispositivo en cualquier 
fase. 

TecnologFa Avanzada para el Nuevo 
Campo de Batalla Cibernetico 

La solucion Pegasus utiliza tecnologia de punta especialmente 
desarrollada por veteranos de las agencias de inteligencia y 
fuerzas de orden publico. Ofrece un conjunto de caracteristicas 
avanzadas y capacidades sofisticadas de recopilacion, no 
disponibles en soluciones de intercepcion estandares: 

■ Penetra los dispositivos basados en Android, BlackBerry, 
iOS y Symbian 

■ Extrae contactos, mensajes, emails, fotos, archivos, 
ubicaciones, contrasenas, lista de procesos y mas 

■ Accede a los dispositivos protegidos con contrasena 

■ Es totalmente transparente para el objetivo 

■ No deja ningun rastro en el dispositivo 

■ Minimo consumo de bateria, memoria y datos 

■ Posee un mecanismo de auto destruccion en caso de riesgo 
de exposicion 

■ Recupera cualquier archivo desde el dispositivo para un 
analisis mas profundo 

Tranformar Datos en Inteligencia 
Utily Aplicable 

Pegasus proporciona un conjunto de herramientas operativas 
para ayudar a los organismos a analizar los datos recogidos. 
Estas herramientas le permiten al operador: 

■ Filtrar y ordenar la informacion en base a consultas y 
busqueda de texto libre 

■ Realizar un seguimiento de ubicacion del objetivo y visualizar 
varios objetivos en el mapa 

■ Recibir alertas tras la llegada de datos importantes 

■ Marcar los eventos importantes y favoritos 


kTransmision de Datos 




Enfoque Solucion End-to-End 


El Grupo NSO ofrece a sus clientes una solucion completa, lider en inteligencia cibernetica. Basado en un enfoque 
de one - stop - shop, nuestro personal despliega la solucion en las instalaciones del cliente y gestiona todas las 
actividades de implementacion y puesta en marcha, incluyendo la instalacion de hardware y software, integracion 
local y entrenamiento para el uso del sistema. El servicio de mantenimiento, incluyendo soporte tecnico de tres niveles 
y actualizaciones de software, garantiza el mas alto nivel de las operaciones en curso. 


Para observar una demostracion en vivo de 
Pegasus y ver como vuestra organizacion puede 
beneficiarse de esta solucion innovadora, por 
favor pongase en contacto con nosotros en: 
info@nsogroup.com 
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